ECoS Handbook

O que é a plataforma ECoS?

Programacdo é a nova literacia. A medida que a tecnologia tem ganhado importancia no nosso
quotidiano, a programagdo tornou-se mais relevante na nossa sociedade e como
consequéncia, tem aumentado o numero de trabalhos que requer competéncias de
programacao.

Compreender o funcionamento dos computadores e da préxima geragdo de dispositivos
tecnoldgicos requer conhecimentos basicos de programagdo, o que concede uma distinta
vantagem a quem os detém. Atualmente, o mercado de trabalho tem falta de programadores e
este facto pode tornar-se um problema no futuro. Para contornar esta situagao, os agentes
educativos das STEM (Ciéncia, Tecnologia, Engenharia e Matematica) tém concentrado parte
das suas ag¢des na promogao de competéncias em programagao. Sem deixar de lado as outras
areas disciplinares, tais como as linguas, a histéria e a cultura, que possuem competéncias
importantes para os nossos alunos.

A plataforma ECoS apresenta-se como uma resposta a esta problematica porque oferece um
divertido jogo didatico que ensina a programar, encoraja o interesse nas STEM, desenvolve a
pratica do pensamento critico € ao mesmo tempo, ensina histdria e cultura regional. Permite ao
jogador (aluno) explorar um mapa regional e revelar localizagdes no mapa para onde poderéo
viajar através da programacdo. As tarefas de programacdo aumentam gradualmente de
dificuldade e introduzem mais conceitos a medida que os alunos avangam na sua
aprendizagem de programacgado. A linha de cédigo correta é importante, pois s6 assim se
avancga no jogo. Esta plataforma de aprendizagem €, por isso, capaz de ensinar competéncias
de programagdo com historia e cultura local, assim como ensinar como funcionam os
computadores e especialmente, como conseguir que estes fagam aquilo que queremos.

Assim sendo, a plataforma ECoS (htips://ecos.eduproject.eu/) constitui-se como uma
ferramenta de aprendizagem interdisciplinar para o ensino de ldgica computacional,
programacéo e cultura local.

A medida que jogam, os alunos irdo enfrentar um ambiente de aprendizagem desafiante que
devera ser apoiado pelo professor. A narrativa é divertida, simples e envolvente, capaz de
motivar os nossos alunos a jogar e aprender ao mesmo tempo.

Na plataforma ECoS, o aluno assume o papel de um agente ISA (International Security Agency
- Agéncia Internacional de Seguranga) que embarca em diferentes missdes na sua regiao com
o objetivo de evitar, ou resolver, ciberataques. A historia desenrola-se no espago de trabalho
virtual do jogador, onde no separador INFO, interage com as personagens do jogo e recebe as
missdes associadas a um local no mapa. No separador CODE, o jogador deve introduzir o


https://ecos.eduproject.eu/

codigo correto que resolve a missdo para poder avangar na histéria. A medida que a histéria
avanga, surgem mais situagdes que tém de ser resolvidas, ao mesmo tempo que mais locais
regionais ficam disponiveis para os jogadores aprenderem sobre a sua histéria e respetivo
impacto cultural.

Espaco de trabalho do agente ISA.

Este jogo preenche um nicho importante no sentido de ensinar competéncias de programacéao
nos alunos mais jovens. Ao torna-lo um jogo divertido, que utiliza uma aprendizagem
“disfargcada”, encoraja-os a aprender, ao mesmo tempo que se envolvem numa atividade
divertida. A plataforma ECoS pode ser facilmente utilizada dentro da sala de aula (computador
ou tablet), pois corre num navegador de internet e nado requer qualquer instalagdo. Os
professores tém a liberdade para deixar que os seus alunos aprendam ao seu proéprio ritmo e
apoia-los através do jogo, sempre que precisarem. Esta carateristica torna a plataforma ECoS
numa ferramenta ideal para a aprendizagem auténoma e descobrir mais sobre programacao
fora do contexto letivo.

Existem muitos projetos nacionais e internacionais com o objetivo de melhorar a educagao nas
STEM ou de tornar a educagdo nas STEM mais atrativa. Aqueles projetos com foco em
tecnologia beneficiarao desta plataforma. E na maioria dos casos, sera complementar a novas
abordagens de aprendizagem, a projetos que desenvolvam materiais de apoio ao ensino e ao
curriculo, bem como a projetos que se concentram nas diferentes abordagens ao ensino das
STEM.



O que é a programacao?

Com que entédo queres aprender a programar? Primeiro, tens que saber o que é programagao.
Uma das definicbes mais completas e ainda assim, a mais facil de aprender, pode ser
encontrada no local mais provavel de todos, a Wikipédia:

“Programacéo é o processo de desenhar e construir um programa executavel para atingir um
resultado especifico ou executar uma tarefa especifica. A programacao envolve tarefas tais
como: analise, geragdo de algoritmos, analise da precisdo e consumo de recursos de
algoritmos e a implementagao destes numa linguagem de programacéao. O codigo fonte de um
programa € escrito numa ou mais linguagens inteligiveis para os programas, ao invés de
linguagem maquina, que é executada diretamente pela unidade central de processamento. O
proposito da programacao é encontrar a sequéncia de instrugdes que ira automatizar uma
tarefa num computador, geralmente resolvendo um problema particular. A programagao
proficiente, portanto, geralmente requer experiéncia em diferentes temas, incluindo
conhecimento do dominio da aplicagao, algoritmos especializados e logica formal.”

Em resumo, a programacao permite escrever uma “receita” para o computador seguir. Esta
“receita” pode ser muitas coisas, por exemplo: um jogo, um processador de texto, uma tarefa
que necessitamos de automatizar, etc., o computador ira entdo seguir essa ‘receita”,
executando-a tal e qual como esta escrita.



O que é o Python?

O Python é uma linguagem de programacao de alto nivel, de ambito genérico e interpretada,
com uma filosofia de design que enfatiza a legibilidade do codigo escrito, fazendo um uso
notavel da indentagdo. Os seus constructos de linguagem e a sua abordagem orientada a
objetos, tem como objetivo ajudar os programadores a escrever codigo claro e légico para
projetos de pequena e de grande dimenséo.

Esta filosofia de legibilidade do cédigo esta no seu cerne e pode ser resumida de uma forma
muito elegante. De facto, pode vé-la diretamente no Python, bastando para tal, instalar o
interpretador oficial de Python no seu computador e escrever na linha de comandos, o seguinte
comando: “import this”. Depois, ser-lhe-a apresentado o seguinte texto:

Beautiful is better than ugly.

Explicit is better than implicit.

Simple is better than complex.

Complex is better than complicated.

Flat is better than nested.

Sparse is better than dense.

Readability counts.

Special cases aren't special enough to break the rules.

Although practicality beats purity.

Errors should never pass silently.

Unless explicitly silenced.

In the face of ambiguity, refuse the temptation to guess.

There should be one-- and preferably only one --obvious way to do it.
Although that way may not be obvious at first unless you're Dutch.
Now is better than never.

Although never is often better than *right* now.

If the implementation is hard to explain, it's a bad idea.

If the implementation is easy to explain, it may be a good idea.
Namespaces are one honking great idea -- let's do more of those!

O Python foi desenhado para ser altamente extensivel, como tal, ao invés de ter todas as suas
funcionalidades implementadas no interpretador, este utiliza médulos para aumentar as suas
capacidades. Esta modularidade torna-o particularmente popular como um meio de adicionar
interfaces de programagéo a aplicagdes existentes. Um objetivo importante dos responsaveis
pelo desenvolvimento do Python é manté-lo divertido de usar, algo que certamente ajudou-o a
ganhar aderéncia na educagédo. Isto reflete-se no nome da linguagem, que é um tributo ao
grupo de comédia britdnico Monty Python (e ndo ao animal), esta atitude divertida também
pode ser vista em varios tutoriais e materiais de referéncia disponibilizados, onde pode
encontrar referéncias a spam e ovos, uma vez mais referéncias ao grupo de comédia britanico.
Também pode vé-la no Zen do Python.



Todas as funcionalidades e capacidades permitiram ao Python ser consistentemente
classificado como uma das linguagens de programagao mais populares.

Porqué o Python?

Entdo porque deveriamos escolher o Python para o nosso projeto??

Bem, antes de mais deveremos pensar numa linguagem de programagdo como uma
ferramenta que nos permite criar alguma coisa, como tal deve escolher a ferramenta correta
para o trabalho que tem entre maos. Isto também significa que o Python pode nao ser a
resposta, por exemplo se estiver a desenvolver um jogo AAA, que faz uso intensivo de 3D,
shaders, etc. Neste caso ndo sera a escolha mais comum, no entanto nido seria inédito, por
exemplo o jogo online massivo que é o EVE Online utiliza o Python.

Entdo vamos passar por algumas das razdes que fazem do Python uma das linguagens mais
populares no dia de hoje:
1. E facil de ler, escrever, aprender e utilizar;
2. Versatil, o que significa que pode utiliza-la para completar uma grande variedade de
projetos;
3. Altamente flexivel e extensivel, de jogos AAA a paginas web, pode criar quase tudo com
ele;

Uma das linguagens em mais rapido crescimento;

Existe uma grande necessidade de programadores fluentes em Python;

Uma comunidade muito ativa e solidaria;

Tem uma biblioteca para todas as necessidades, da matematica a quimica, passando

pela astronomia o Python tem-nas todas;

8. Suporta multiplos paradigmas de programagao, desde programacgéao orientada a objetos
até a programacao imperativa, todos podem ser utilizados, inclusivamente no mesmo
projetos, tornando-o0 numa excelente ferramenta de ensino;

9. E a linguagem de escolha para Inteligéncia Artificial e Ciéncia de Dados (extragdo de
dados, manipulagao, etc.);

10. Suporta multiplas plataformas, desde o Windows, Android, Linux, até mesmo sistemas
embebidos. Pode utilizar microcontroladores como o ESP32 e programa-los diretamente
utilizando o Python, sem a necessidade de flashar novo firmware sempre que muda o
seu codigo;

11. Cddigo aberto;

12. Etc.

No o bk

Como pode ver, existem muitas razdes para escolher o Python e algumas delas podem
agradar-lhe. Numa nota pessoal, a legibilidade do cédigo € aquela que admiro, ser capaz de ler
cdédigo que pode ter sido escrito ha alguns meses atras ou que um aluno submeteu para
avaliacdo com pouca ou nenhuma dificuldade é um grande feito desta linguagem.



Tutorial

Registo na plataforma

Mickname:

CoOI-TriP
Email:
rbqueiros@gmail.com

Password:

Repeat password:

I'm not a robot

Privacy - Tarms:

© 2019 ECoS |

Cada jogador que se registe na plataforma devera ter um enderego de email valido, escolher
uma alcunha e uma senha com pelo menos 8 carateres.



Validar conta

Ecos - Activate your account (Edeme Caixa de entrada x
Ecos System <no-reply@ecos.loc=
para mim hd

Fp inglés * > portugués v  Traduzir mensagem
Ecos

Hi, Rogerio

You have created your account but it still needs to be activated. Please
visit the link below to do activate your account.

Thank you for using Ecos!

f you're having trouble clicking the "Activate” button, copy and paste the URL

below into your web browser: https://ecos.eduproject.eu/activate/vPZHzyovEFIcUr
HUUMIEaF1CSeRp3wZAvX2A3FvOx8bpPelsYjF8jEwFFcAa

Apods o processo de registo, os jogadores deverdo ativar as suas contas, para tal deverao
entrar nas suas contas de email e clicar em “Ativar’ no email enviado pela plataforma ECoS.



Entrada

=05

Email:
rbqueiros@gmail.com

Password:

M Stay logged in

Login using a session token

Session token:

M Stay logged in

© 2019 ECoS |

Os utilizadores deverao introduzir o seu email e senha e clicar no botao de entrada. Em
alternativa, se tiverem um “Session Token” também poderao autenticar-se dessa forma.
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Scenario Code

ey)pZCI6NCwibmFZSIBIkNSYmWVyIFNIY3VyaXR5IFNjZW5hcmivin0=

S

There are no saved scenarios available v
Continue Scenario

To access the Cyber-Security scenario, please enter this code:
eylpZCI6NCwibmFtZSI6IkNSYmVyIFNLY3VyaXR5IFNjZW5hcmlvinO=

You can enter this code again to delete the existing savegame and start over.

Apos a autenticacao os utilizadores deverao copiar o codigo do cenario de Ciberseguranca
para e clicar em iniciar cenario.



Introduction

The following tutorial is going to introduce you to the basics of using ECoS as well as Python. If you

feel like you do not need a tutorial, feel free to skip it using the button below.

Skip Tutorial

Apos autenticar-se pela primeira vez, os utilizadores terdo a possibilidade de executar o tutorial
ou simplesmente comecar a jogar sem ajuda.

Cenario

Welcome to ECoS

Continue to tutorial

Na primeira entrada os jogadores serdo cumprimentados com uma mensagem de boas vindas.



Agente KIM

[Kim is online]

Hil Welcome at your first work dayl | am glad you are on time today. | will tell you a litle bit about your
workspace a5 you are new to our agency.

A Kim é a agente que dara instrugcdes no decorrer do jogo, desde o tutorial até a dicas para
ajudar o jogador a completar as suas tarefas.



Entrada como convidado

=05

. I'm not a robot
Sign up as guest

Se desejar explorar o jogo sem se registar, pode também entrar como convidado bastando para
tal entrar como convidado.



J

New Guest Account

Thanks for creating a new guest account. You can freely use ECoS with this account.

Below, you will see your session token. Using that token, you can log in to your
guest account from any computer.

Keep in mind that if you lose this token, you will not be able to access your guest

account anymore. We cannot recover guest accounts.

A randomly generated nickname was assigned to you. You can see and change it on

the account settings page.
Your session token:

zJOnQBeWqgrpwYzjFBqVETKZutP51rgel

Copie o seu codigo de sesséao e clique para regressar a entrada.



O

Scenario Code

zJOnQBeWqrpwYzjFBgVaTKZutP51rgce _I

Sta

There are no saved scenarios available
Continue Scenario

To access the Cyber-Security scenario, please enter this code:
ey)pZCI6NCwibmFEZSIEIkNSYmWyIFNLY 3Vya XR5IFNjZW ShemlvinO=

You can enter this code again to delete the existing savegame and start over.

Cole o seu codigo de sesséao e clique em iniciar o cenario.



Cenarios ECOS

Nesta se¢do iremos guia-lo pelos cenarios para que saiba exatamente quais as tarefas e
solucdes. Esta pretende ser um guia para professores que queiram utilizar a plataforma ECoS
na sua sala de aula. O conteldo de cada cenario sera exibido juntamente com a solugao para
cada tarefa de programacéo. Cada segao tera também comentarios.

O Cenario

No ECoS o jogador ira trabalhar para a ISA, a agéncia de seguranca que monitoriza a
seguranga da rede da cidade. A ISA é, claro esta, uma agéncia ficcional que nada tem a ver
com a forma como a seguranga de redes funciona. Os cenarios devem ser vistos como uma
forma leve e divertida de abordar este topico e o seu propédsito é fazer o aluno sentir-se
importante apesar de ser um principiante na programacao.

Personagens

As personagens que os jogadores podem interagir com, sdo:

Michael — O Michael é o patrao do jogador. Ele € muito ocupado e nao ira envolver-se muito
frequentemente.

Piedro — Qualquer boa agéncia precisa de agentes de campo que fagam o trabalho sujo. Piedro
€ 0 agente secreto que sai e que faz o trabalho.

Livia — Como uma agente de seguranga com experiéncia, a Livia ira manter-se atenta aos
eventos atuais e dar tarefas ao jogador. Ela € uma colega prestativa.

Cenarios

O conteudo de texto nos cenarios sera sempre exibido como mensagens no sistema de chat do
jogo. Qualquer conteudo dentro de parénteses retos ([ ]) é texto dindmico que sera substituido
pelo conteudo apropriado. Este podera ser o nome do jogador ou 0 nome de uma localizagao.
Qualquer conteudo dentro de chavetas ({ }) indica uma escolha que o jogador tem.

Introducgao

Visao geral:
Esta é apenas uma introdugao para o jogador que langa o 1° cenario imediatamente.

Texto do Chat:
Livia: Ola [nome]. Ouvi dizer que hoje € o teu primeiro dia ca. A Kim disse-me que ela ja te

introduziu ao nosso espaco de trabalho. Ainda bem, agora ja posso passar-te algumas das
minhas tarefas..



{Ena, parece ser bem direto}
{Claro, o que quer que eu faga?}

Livia: Como sabes, somos o0s responsaveis pela ciberseguranga das localizagdes indicadas. Da
uma vista de olhos ao mapa. Estes sido os locais que mantemos. Geralmente, ndo existe muito
para fazer, por isso tira um pouco de café e...

Livia: Oh, espera... acabamos de receber um alarme!

Objetivo:
A razao para manter a introducéo tao curta é para envolver o jogador imediatamente. A
introducao da uma ideia rapida de onde eles estdo e o que é esperado.

Cenario 1: Edificio Publico (Camara Municipal)

Visao geral:

Este cenério introduz uma tarefa simples, na qual o aluno terd que comparar um valor num
array e altera-lo para 0 se for 1.

Texto do chat:

Livia: Oh nao! Todos os alarmes estao a tocar no [City Hall] Acho que alguém entrou no
sistema de controlo e agora eles ndo conseguem desliga-los! Liga-te ao sistema e desliga os

alarmes enquanto eu descubro o hacker..

{Como?}
{Lembre-se, este &€ o meu primeiro dia!}

Livia: Eu ja te liguei ao sistema deles. Verifica todos os alarmes. Se estdo marcados com 1
estao ligados, tens que os alterar para 0 para os desligar..

Objetivo:

Este cenario introduz uma tarefa facil para introduzir o aluno rapidamente ao cenario.

Tarefa

Verifica todos os alarmes. Aqueles que estiverem marcados com 1 estao ligados, tens que os
alterar para 0 para os desligar.

alarms =[1,1,0,0,0,1,1,1,0,0,0,0,0,1,1,0,0,0,1,0,0,1,1,0,0,1,0,1,0,1,0, 1, 0,
0, 0]



Solucgao

for i in range (0, len(alarms)):
if alarms([i] ==

alarms[i] = 0

Cenario 2: Instituicao Educacional

Viséo geral:
This task is a little more tricky because it relies on a loop which runs through all elements in an
array and converts them if they are not empty spaces.

Texto do Chat:

Livia: Bom trabalho! Ainda estou a procura do hacker. Ja descobri que ele estabeleceu ligagéo
a partir da Asia. Enquanto estou ocupado, podes tratar do [Universidade local]. Um amigo meu,
Marcus, € o administrador de sistemas la, vamos enviar-lhe uma mensagem encriptada..

{Porqué encriptado?}
{Para qué?}

Livia: O [Universidade local] foi atacado anteriormente e eu quero garantir que eles estéao
alerta. No entanto, se eles ja foram atacados ndo quero que os hackers consigam ler a
mensagem. Por isso, encripta a mensagem, que o Marcus conseguira decifra-la..

{Como fago para a encriptar?}
{Qual é a mensagem?}

Livia: “Salta” as letras do alfabeto em 2 posi¢cdes. Um A transforma-se num C, um B
transforma-se num D, um C num E, e assim sucessivamente. Um Y transforma-se numA, o Z
num B. Envia a mensagem “Alerta hackers! Verifiquem os vossos sistemas!”.

Objetivo:
Esta tarefa é suficientemente complicada para fazer o aluno pensar um pouco. Idealmente o
aluno divide a tarefa em partes mais pequenas e resolve-as sucessivamente.

Tarefa
Encripta a mensagem que esta atribuida na variavel "toEncrypt" e imprime-a usando a Cifra de

César. Um A torna-se um C, um B torna-se um D, um C torna-se um E, e assim
sucessivamente. Quando se atinge o final do abecedario, continuamos desde o seu inicio: Um



Y torna-se um A, um Z torna-se um B. Quando um caractere for um espaco (" "), ndo é

necessario fazer qualquer acéo.

alphabet- [“ ", “p”, “c”, “d”, “e”, “f", “g" “h”, “” “j", “k”, I, “m”, “n”, “0” “p" “Q” B S T R ¥ i Vi

“W ’

toEncrypt = “hacker alert check your systems”

encryptedMessage =

Solugao

for i in toEncrypt:
ifi =" "

position = alphabet.index (i)

position += 2

if position >= len (alphabet):

position = 0 + position - len (alphabet)
encryptedMessage += alphabet[position]
else:

encryptedMessage += i

print (encryptedMessage)

Livia: Bom trabalho! Acho que por hoje o nosso trabalho esta terminado, vemo-nos novamente

amanhal!

Cenario 3: Biblioteca

Visao geral:

Este cenario é um pouco mais complexo e consiste em varias tarefas que estao Igiadas entre
si. O grande desafio é incluir um médulo diferente através do comando import

Texto do chat:

Contacto desconhecido:Ola? Isto é a ISA?



{Sim, quem és?}
{Como podemos ajuda-lo?}

Contacto desconhecido: Este é o Esquadrao de Infiltragcdo Lazer. Pague 1.000.000 € ou vai
ficar em apuros. Desta vez ndo conseguira defender-se dos nossos ataques.

{Sim, sim, certo}
{Deixa-me perguntar aos meus colegas}

Contacto desconhecido: Isto ndo é uma piada..
Livia: Ola! Esta tudo bem? Como estas a progredir com o teu trabalho?
{Acabei de receber uma mensagem de um contacto desconhecido}

Livia: O qué? No nosso sistema de mensagens interno? Isso nao deveria ser possivel. Da-me
um momento....

Livia: Sim, consigo vé-lo. Existe um novo contacto na nossa base de dados! Como & que ele
conseguiu criar o contacto?

{Como devo responder?}

Livia: Ok. O primeiro passo em situagdes sérias como esta: Descobrir o seu endereco IP. Sabes
0 que € um enderecgo IP?

{Na verdade, nao}
{O que é isso?}

Livia: Todos quanto navegam na Internet tém um endereco IP. Os enderegos IP podem ter
diversas estruturas. Um endereco IPv4 tradicional consiste em 4 numeros, com um maximo de
3 digitos, todos separados por um ponto.

Livia: Por exemplo: 135.235.86.23. Vamos garantir que consegues fazer isto. Por favor, define
uma variavel que contenha um endereco IP valido e imprime-o.

Tarefa

Define uma variavel, do tipo string, que contenha um endereco IPv4 e imprime-a. Tem em conta

que o endereco IPv4 consiste em 4 numeros, com um maximo de 3 digitos, todos separados
por um ponto.



Solucgao

ipAddress ="132.168.23.21"
print (ipAddress)

Texto do chat:

Quando tens as ferramentas certas e o endereco IP de alguém, podes segui-los e descobrir de
onde € que se estado a ligar. Por exemplo, a policia e nés somos capazes de descobrir a
posicdo mais ou menos exata do utilizador.

{Como consigo fazer isso?}

Livia: N6s temos todo o tipo de diferentes ferramentas secretas. Uma delas é o dispositivo de
seguimento IP (IP-Tracking-Device). Nés temos o nome de utilizador, o hacker esta a usar o
nome “nightwolf’. E um nome de utilizador estranho. Ele deve ser uma verdadeira aberragao.
Livia: Utiliza a fungao “read_ip(string ip)” do dispositivo de seguimento IP e introduz o nome de
utilizador exacto como o seu parametro. O dispositivo de seguimento ira verificar os nossos
registos e devolver o IP dele.

Tarefa

O nome de utilizador do hacker é Nightwolf. Define uma variavel que contenha o seu nome de
utilizador. Chama a funcao read_ip() do dispositivo de seguimento IP (IP-Tracking-Device).
Verifica as opgdes a tua esquerda. Ai poderas facilmente selecionar a fungao read_ip() e o
Unica coisa que necessitaras de fazer, é introduzir o nome da tua variavel como um parametro.
Finalmente, imprime o IP que o dispositivo de seguimento te fornecera.

Solugao

variable_name = “nightwolf”

print(ip_tracking_device.read_ip(variable_name));

(Importante: Definir uma variavel e imprimir o resultado do dispositivo de seguimento, que
devera estar correto. O resultado que devera retornar para “nightwolf’ é “183.42.58.12”

Texto do chat:
Livia: Conseguiste obter o IP?

{Sim. O IP é: 183.42.58.12}



Livia: Ok. Bom! Parece que ele ainda esta ligado. Ele parece estar no [Biblioteca]. Vamos tentar
ataca-lo rapidamente antes que ele saia da rede deles.

{Ok. Como vais fazer isso?}

Livia: TU vai fazé-lo. Utiliza o Médulo de verificagdo de portas. Passa por todas as diferentes
portas para ter a certeza que consegues encontrar uma que podemos usar para entrar no
computador dele. Eu vou utiliza-a e colocar um cavalo de tréia la.

Tarefa

Inicia 0 mddulo de verificagdo de portas (Port-Checker-Module). Chama a sua funcao set_ip(ip)
e passa o IP que acabaste de obter. Lembra-te: o IP deve ser fornecido como uma string. E ja
agora, o IP é: 183.42.58.12

Utiliza um ciclo for para percorrer os numeros de 1 a 99999. Passa cada um dos nimeros a
funcao is_port_vulnerable(porta) do médulo de verificagdo de portas. Imprime o numero se for
uma porta vulneravel.

Hidden Code:

import random

class PortCheckerModule:
def _init__ (self):

selfip=""
def set_ip(self, ip):
self.ip = ip

def is_port_vulnerable(self, port):
if self.ip == "183.42.58.12":
if port == 553 or port == 145 or port == 86744:
return True
else:
return False
elif self.ip=="":
return "Error: No IP set"
else:
rand = random.randint(1, 40)
if rand == 5:
return True
else:
return False

Solucgao

port_checker_module = PortCheckerModule()



port_checker_module.set_ip("183.42.58.12")
foriin range(1, 99999):
if port_checker_module.is_port_vulnerable(i):
print(i)

Texto do chat:
Livia: Encontraste algumas portas vulneraveis que possamos utilizar?
{Sim. 553, 145 e 86744}

Livia: Perfeito. Coloquei um pouco de cédigo no computador dele. Faz-me o seguinte favor:
Deves conseguir utilizar a funcionalidade do cavalo de troia agora. Tem uma fungcédo chamada
list_files(). Por favor, lista todos os ficheiros do ambiente de trabalho e imprime os respetivos
nomes.

Tarefa

Agora que o cavalo de tréia esta instalado no computador do hacker, € possivel usar as suas
funcdes para aceder ao computador. Usa o comando get_recent_files() do cavalo de tréia. Este
comando devolvera uma lista e essa mesma lista sera atribuida a uma variavel. Percorre a lista
através de um loop, e imprime todos 0s nomes que constam nessa lista.

Hidden Code
#Trojan
import random
class Trojan:
def get recent files(self):
files = ["secretTarget.txt", "girlsnightout.mp4", "frozen2.mp4", "iwannacry.mp4”,
"how_to_apply_blocks.pdf", "how_to_get a_girlfriend.pdf"]
return files
trojan = Trojan()
files = trojan.get_recent files()
foriin files:
print(i)

Solugédo
recentFiles = trojan.get_recent_files()

for i in recentFiles:
print(recentFiles[i])



FILES

secretTarget.txt
girlsnightout.mp4
frozen2.mp4

iwannacry.mp4
how_to_apply_blocks.pdf
how_to_get a_girlfriend.pdf

Objetivo:

A razao pela qual esta secdo esta dividida em varias tarefas é porque o aluno devera ser
introduzido ao conceito de chamar uma classe diferente de uma forma gradual. A ideia é que o
aluno repete esta tarefa para que se torne mais confiante em usa-la.

Cenario 4: Centro Desportivo

Visao geral:

Esta tarefa € novamente simples. Tudo o que o aluno tem a fazer é filtrar todo o codigo
indesejado da string.

Texto do Chat:

Livia: Funcionou?

{Sim, encontrei alguns ficheiros estranhos. Existe um ficheiro chamado secretTarget.txt}

Livia: Oh. Isso ndo pode ser bom. Deixa-me verificar o ficheiro.... oh....

{O qué?}
{Mas noticias?}

Livia: O seu proximo alvo é....0 [Centro Desportivo].

Livia: Deveriamos configurar-lhes uma firewall para garantir que ninguém consiga ataca-los.
Tarefa

Parece que o hacker pretende atacar o [Centro Desportivo]! Esta na hora de configurar firewall
de protecao. Escreve um algoritmo que remova tudo, menos os valores 0 e 1 da string de
entrada. Sempre que testares o teu algoritmo, a string tera um valor diferente. Por isso,

certifica-te que o programa consegue correr bem. Define uma segunda variavel que contenha o
valor da primeira variavel com apenas os valores 0 e 1. Imprime essa string.



Solucgao

request =
“100101010001010worm?hack0101010101101malware0010110100110101virus101011010010
100101010001111010101101010011”

result =
for c in request:
ifc=="0"orc=="1"
result +=c
print(result)
Obijetivo:
Esta € uma tarefa que visa encorajar o aluno uma vez que pode ser resolvida facilmente e

rapidamente. Esta localizada imediatamente apds o cenario 3, que € mais complexo,
exatamente com o propdsito de encorajamento.

Cenario 5: Igreja

Visao geral:
Este cenario revisita a tarefa do cenario 1 e aumenta ligeiramente a dificuldade.

Texto do chat:
Livia: Obrigado. Espero que eles tenham seguranca suficiente para aguentar os ataques.

Livia: Acabei de receber uma chamada da igreja. Os sinos comegaram a tocar e o sistema
eletrénico que os controla esta bloqueado.

{Talvez ele s6 queira irritar as pessoas?}
{Talvez ele esteja a testar-nos?}

Livia: Talvez. Mas precisamos de agir e pér um fim nisto. Liga-te ao sistema de controlo e
desliga os sinos.

Tarefa
Verifica a lista connectedDevices. Se o dispositivo for sinos de igreja, desliga-os na lista

deviceStates. O valor 0 na array deviceStates, significa desligado. E o valor 1 na array
deviceStates, significa ligados.



, "toaster”,

” W L T]

connectedDevices = [“churchbell , “churchbell”,

deviceStates =[1,1,1, 1,0, 1]

fridge speaker”, “churchbell”]

Solugao

Foriin connectedDevices:
If connectedDevices[i] == “churchbell”:
If deviceStates]i] == 1:
deviceStates[i] =0
Objetivo:
A ideia aqui é desafiar o aluno agarrando em algo que devera ser ja familiar e aumentar
ligeiramente a dificuldade.

Cenario 6: Economia / Banco

Visao geral:
Esta tarefa exige efetuar uma comparacéao entre dois arrays e calcular a diferenga entre os
valroes.

Texto do chat:

Michael (Patréo): [Nome]! O que se esta a passar! O banco foi atacado! Porque € que nao
fizeste nada para impedir isso?

{Desculpe, estava ocupado a desligar os sinos da igreja...}

Michael (patrao): Porque te focaste na igreja? Ninguém se importa se os sinos estéo a tocar, a
nao ser que seja um domingo de manha as 10h e ainda estejas na cama!

Livia: [Nome], parece que o hacker montou uma armadilha para nos distrair. Aparentemente o
[Centro Desportivo] nunca foi um alvo... e 0 momento em que os sinos da igreja comecaram a
tocar nao foi uma coincidéncia.

{Raios...}
{O que devemos fazer agora?}

Livia: Acho que o ataque foi bem sucedido. O hacker conseguiu roubar bastante dinheiro. Acho
que ele é bastante avangado. Por favor, ajuda o banco a descobrir quanto dinheiro foi roubado.
Devemos pelo menos descobrir isso e depois tentar apanha-lo!



Tarefa

Calcula o somatdrio do dinheiro em falta nos diferentes grupos de contas do banco de Portugal.
Compara a lista afterHack com a lista beforeHack e os seus nimeros nas posi¢des individuais.

Se 0s numeros na mesma posi¢cao de ambas as listas forem diferentes, adiciona esta diferenca
ao somatério do dinheiro em falta. Imprime o somatério do dinheiro em falta.

Solugao

afterHack = [15500, 2400, 10000]
beforeHack = [21000, 3020, 13040]

sum =0
for i in range(0, afterHack.length):
if(beforeHack([i] != afterHack):
sum += beforeHack]i] - afterHack]i]
print(sum)
Objetivo:

Esta tarefa introduz calculos com variaveis que sdo um pouco mais complexos mas ainda
acessiveis. O aluno nao devera ser surpreendido com esta tarefa.

Cenario 7: Transporte

Visao geral:
Uma vez a tarefa envolve percorrer um array e efetuar uma comparagao.

Texto do chat:

Livia: E bastante dinheiro. Temos que apanhar esta pessoa, ou pelo menos obter mais
informacao.

Livia: Analisei o computador do hacker um pouco mais e descobri 0 nome dele. Também
descobri que, aparentemente, entre o ataque ao [Edificio publico] e o ataque ao [Banco] ele
viajou para esta cidade.

Livia: O nome dele é Mario

{Oh, isso é bom!}
{Fixe. Como o Super Mario}



Livia: Simmm.... No entanto, a minha ideia. Uma vez que ele chegou ca recentemente,
poderiamos ir ao [Transporte] e verificar as ultimas listas de passageiros em busca do nome
dele. Um dos Marios sera provavelmente ele. Isso vai dar-nos mais informacdes.

{Ena! Es tdo esperto.}
{Vamos a isto!}

Tarefa

Percorre, através de um loop, a lista de passageiros. Verifica se 0 nome é "Mario". Se for
afirmativo, verifica a mesma posigao na lista de passaportes e imprime esses dados.

passengersList = [*“Mario”, “Luigi”, “Carlo”, “Isabella”, “Liseth”, “Maja”, “Gabriel”, “Santos”,
“Cristina”

passportlList = [‘A92fKsk2”, “Kfask201”, “kfOkak2D”, “kbcA12d9”, “Ake012F34”, “Yke92A1f",
“Rks18dA17]

Solugao

Foriin range(0, passengersList.len):

If passengersList[i] == “Mario”:
print(passportList[i]);

Objetivo:
O aluno solidificar o seu conhecimentos de loops e a sua utilidade para a pesquisa de
informacao.

Cenario 8: Parques / natureza

Viséo geral:

Neste cenario o aluno tera que trabalhar com posi¢cées num array para conseguir desencriptar
uma mensagem encriptada.

Texto do chat:

Livia: Boa. Aqui temos o nosso Mario ...

Livia: Acho que o nosso alvo acabou de se ligar a rede Wi-Fi publica na Levada do Norte.

{Eu nem sabia que tinhamos Wi-Fi publica no parque!]}
{Ainda bem que ele ndo usou uma VPN.}



Livia: Sim, geralmente ndo sugiro usar uma rede Wi-Fi publica, pois ndo é muito segura, como
podes ver. Podes vigiar o trafico e escutar as mensagens dele?

{Vou ver o que posso fazer}
Tarefa

O Nightwolf usa a rede Wi-Fi publica na Levada do Norte para enviar mensagens encriptadas a
alguém. Parece que usou a Cifra de César que ja usamos anteriormente para enviar 0s Nn0ssos
alertas. Desta vez, contudo, é o inverso - a mensagem n&o pode ser lida até se trocarem todas
as letras na mensagem, por um determinado valor. Sugiro-te que tentes diferentes nimeros e
vejas quais fncionam para desencriptar a mensagem. Por favor, imprime a mensagem depois
de desencripta-la.

encryptedMessage = “Fcw dpgclbq! G ugjj zc fyaigle JMAYRGML gl hsqr y dcu fmspq! Qryw
rsicb dmp gmkc pcyj yargml. Mf, ylb zw rfc uyw, G zmsefr y rgaicr dmp Kyazcrf yr RFCYRCP
dmp rmigefr. G fmnc rfcw nsr ml y emmb npmbsargml.”

Solugao

Alphabet = [ua!!’ “b”, “C”, “d”, ueu1 “f", “g”1 “h”, “i”, “j”, “k", “I”, “m!!’ “n”1 “O”, “p”1 “q!!, urn’ “S", “t”, uun’ “V”,

w”, “X”, “y”, “2"]

decryptedMessage =

For i in enryptedMessage:
Ifil="1"&&il="“"

Position = alphabet.index(i)

Position -= 2

If position < 0:

Position = alphabet.length() + position
decryptedMessage.push(alphabet[position])
Else:

decryptedMessage.push(i)
print(decryptedMessage)
Chat Text:

Livia: Conseguiste desencriptar a mensagem?



{“Ola amigos! Eu vou atacar a LOCALIZACAO dentro de algumas horas! Fiquem atentos para
verem agao a sério. Ah, e ja agora, comprei um bilhete para a peca Macbeth no TEATRO para
esta noite. Espero que seja uma boa produgéo.”}

Objetivo:

Esta tarefa € um puzzle bastante complicado para os alunos. Baseia-se em algo familiar para
gue o aluno tenha algum tipo de orientac&do. No entanto, o processo de desencriptagcdo € um
grande desafio e o aluno podera necessitar de ajuda. O objetivo deste exercicio é levar os
alunos ao limite e desafia-los

Cenario 9: Teatro

Visao geral:
Este € um problema légico, bastante simples, que requer raciocinio légico.

Texto do chat:

Livia: Oh nao, isto sdo muito mas noticias! Mas pelo menos conseguimos descobrir os planos
dele para esta noite. Ah, tive uma boa ideia. Vamos enviar um agente para que se sente no
assento ao lado dele e colocar um dispositivo de seguimento. Apenas temos que marcar um
assento para 0 nosso agente ao lado dele.

{Como fazemos isso?}
{Estou nisso!}

Livia: Liga-te ao sistema de reservas do [Teatro]. O Nightwolf esta no assento 16. Muda a
reserva do assento 15 para “Lisa Fernandez”. Essa é a nossa agente.

Tarefa

No [Teatro], altera a reserva do assento 15 com 0 nome da nossa agente. Eu ja fiz o teu registo
no sistema de reservas do teatro. Se houver alguém com reserva para o lugar 15, por favor,
altera a reserva dessa pessoa para outro lugar, de forma gratuita - somos hackers, mas nao
SOMOS Mas pessoas.

Seats = [“Tim Knopf”, “Harry Hopp”, “Gustavo Salerno”, “Elder Ferreira”, “Pio Cerqueira”, “Edgar
Simdes”, “free”, “Alfonso del Valle”, “Miguel Angel Alonso”, “free”, “Sergio Villarreal”, “Jifi Cech”,

“‘Rudolf Kral”, “free”, “Sebastian Soucek™, “Mario Whitehead, “Felix Schmidt”, “free”, “free”]
Solugao

occupiedName =



If seats[14] != “free”:
occupiedName = seats[14]
Seats[14] = “Lisa Fernandez”
If occupiedName !=“":
Foriin seats.length:
If seats[i] == “free”:
Seats]i] = occupiedName

Objetivo:
O objetivo deste exercicio é desafiar as competéncias de raciocinio logico.

Cenario 10: Mercado

Visao geral:
Este exercicio introduz fungdes e foca-se na comparacao de dados.

Texto do chat:

Livia: [Nome!] O nosso dispositivo de seguimento mostra-nos que o Nightwolf esta neste
momento na Livraria Esperanga. O Piedro foi até la para observa-lo e consegue ver que ele
esta a falar com alguém. Infelizmente, devido a distancia, ele ndo consegue ver quem é.

Livia: Felizmente temos camaras de seguranga de alta tecnologia que podem ser utilizadas
para identificar essa pessoa. Por favor, entra na cAmara de seguranca X23M1 e utiliza as
funcionalidades de identificagdo para obter mais dados.

{Como fago isso?}
{Acha que ja estou assim tdo confortavel com todas as suas ferramentas de alta tecnologia?}

Livia: Vou mostrar-te como fazé-lo.
Tarefa

Acede a camara de seguranga “X23M1”, através do comando
xecurity_cameras.connect_to(“camera id”). Usa o comando
security_cameras.get_target_feature(“feature_type”) para obter atributos especificos da pessoa
que se encontra a falar com o nosso hacker. Os possiveis atributos sdo “hair_color” (cor de
cabelo), “eye_color” (cor de olhos), “hair_type” (tipo de cabelo), “skin_color” (cor de pele) e
“features” (atributos). Compara estes atributos com a nossa base de dados criminal. Se uma
das posigcdes da base de dados criminal fizer correspondéncia com todos os atributos
identificados, imprime o seu nome.



Known_criminals_name = [*John”, “Gabriela”, “Lissy”]
Known_criminals_hair_color = [‘red”, “blonde”, “brown”]
Known_criminals_eye_color = [“green”, “blue”, “brown”]
Known_criminals_skin_color = [“dark”, “light”, “light”]
Known_criminals_features = [“none”, “skar”, “none”]
Objetivo:

O exercicio introduz o uso de fungdes ao aluno

Cenario 11: Central energética / Fornecimento de agua

Viséo geral:
Nesta se¢ao o aluno ira criar uma classe e chama-la no cadigo principal.

Texto do chat:

Livia: Deveriamos criar uma ferramenta de alarme para a [Central energética], pois néo
sabemos a hora exata em que ele vai atacar. Uma vez que temos o0 nosso dispositivo de
seguimento no computador de Nightwolf, deve ser bastante facil para nés fazermos isso.

{OKk, eu vou tratar disto}

Livia: Parece-me bem. Verifica as fungdes que estao disponiveis para o dispositivo de
seguimento. Elas devem ser suficientes para ajudar a criar uma ferramenta. Certifica-te que o
alarme ¢é ativado quando ele estiver a menos de 500 metros da [Central energética] e nés
enviaremos uma unidade especial da policia.

Tarefa

Cria uma ferramenta de alarme no dispositivo de seguimento. A ferramenta de alarme tem que
ser uma classe com a funcao “check_status” que nos assegure que Nightwolf ndo se encontra
a uma distancia de 500 metros da [Localizacio] Se ele estiver a menos de 500 metros, a
ferramenta devolvera o valor 1. Senao, devolvera o valor 0. Eu ja preparei uma classe vazia
para ti. Introduz o nome da localizacéo, [Localizacado], como parametro da fungao
check_distance_to() do dispositivo de seguimento. Imprime-a quando “check_status” for
chamado. Chama a funcgao do exterior da classe para verificar se funciona.

class Alarm(object):
def __init__ (self, ipTracker):
self.ipTracker = ipTracker
def check_status():
/I Enter Code here



alarm = Alarm.new(ipTracker)

Objetivo:
Este exercicio deixa o aluno criar uma classe e introduz um conceito avangado de
programacao.

Cenario 12: Festival /| Eventos

Visao geral:
Neste exercicio o aluno ira utilizar um método de ataque por forca bruta e escrever um loop
simples.

Texto do chat:

Livia: O Nightwolf atacou nhovamente! Ele atacou os altifalantes no festival e esta a exigir um
milhdo de euros ou ira destruir permanentemente a [Monumento]! Todos conseguem ouvir a
sua voz e estdo bastante assustados. Temos que recuperar o controlo dos altifalantes para que
ele ndo consiga causar mais panico.

{Eu vou desligar isso imediatamente.}
{Raios! Eu queria dormir uma soneca. Ora bem.}

Tarefa

Escreve um algoritmo que encontre o cddigo correto para aceder novamente aos altifalantes. O
cédigo € um numero de 4 digitos. Imprime todas as combinag¢des possiveis.

Hidden Code
# Simple Password Generator
def generate_simple_passcode():
import random
number_range_min = 1
number_range_max = 10000
random_password = random.randint(number_range_min, number_range_max)
return random_password
password = generate_simple_passcode()
print(password)

Solugao

for i in range (1, 10000):



print (i) ;

Objetivo:
Este exercicio devera ser facil para o aluno. A tarefa é a introducéo ao ataque por forga bruta.

Cenario 13: Monumento

Visao geral:
Este exercicio exige a utilizagao da estrutura if na sua forma estendida eli.

Texto do chat:

Livia: Ok, enquanto estavas a desligar os altifalantes, eu notifiquei a policia que, entretanto, ja
chegou até junto da [Monumento].

Livia: O problema é que eles parecem ser incapazes de aceder aos controlos da bomba.
Contudo, eu liguei-me com sucesso a bomba, porque ela esta ligada a Internet. Infelizmente
nao consigo perceber o seu mecanismo. Talvez tu tenhas uma ideia do seu funcionamento?

{Vou dar tudo o que tenho, chefe.}
{Vai ser um espetaculo desarmar.}

Tarefa

Alguém preparou uma bomba para nés! Tens que desativa-la. Certifica-te que imprimes as
cores corretas, na ordem também correta. A bomba tem uma sequéncia de cores que precisa
de ser respondida com a resposta certa. Exitem 4 variaveis que definem a resposta para cada
cor. Imprime "vermelho" se a sequéncia € amarelo. Imprime "amarelo" se a sequéncia € azul.
Imprime "verde" se a sequéncia é vermelho. Imprime "azul" se a sequéncia é verde.

” [T [ T] [ T] ” W ” LI T] L T]

sequences = [“yellow”, “red”, “red”, “green”, “blue”, “red”, “yellow”, “red”, “yellow”]
Solugao
for i in sequences:
if i == "yellow":
print("red");
elif i == "blue™:
print("yellow");
elif i == "red":
print("green");
elif i == "green™
print("blue");



Obijetivo:
De um ponto de vista de programacao este exercicio devera ser bastante simples para o aluno.
E na sua maioria um exercicio de raciocinio logico.

Cenario 14: Museu

Viséo geral:
Nesta ultima tarefa o aluno necessitara de ligar com uma versao expandida do método de
ataque por forga bruta.

Texto do chat:

Livia: Inacreditavel! A policia ndo conseguiu prender o Nightwolf antes de ele descobrir 0
dispositivo de seguimento. Ele fugiu para o Museu da Baleia e barricou-se |a. Todas as portas
sao controladas eletronicamente. Teras que encontrar o codigo das fechaduras para que a
policia consiga entrar e trazé-lo sob custédia. Eu sei que consegues fazer isto! As fechaduras
usam um coédigo de 4 digitos. Rapido!

{Este gajo esta obrigando-me a trabalhar a sério.}
{Podemos ir comer um gelado a seguir?}

Tarefa

Escreve um algoritmo que encontre o codigo das fechaduras do museu. O hacker parece ter
melhorado o seu método de palavras-passe. Ele agora o seguinte formato: Numero(1-9)
Numero(1-9) Letra (a-z). Escreve um algoritmo que verifique todas as configuragdes possiveis
da palavra-passe para encontrar a correta e assim, abrir as fechaduras.

Hidden code:

def generate_improved_passcode():

import random

Ietters ["a" "b" " n Ild" " n "f" "g" Ilh" " n Iy" "k" "/" " n " n " n "p" "q" " " " n "t" "U"
"V" "W" " ”n " n " !7 ’ ’

number_range_m/n =1

number_range_max = 99

random_password = str(random.randint(number_range _min, number_range_max)) +
letters[random.randint(0, len(letters)-1)]

return random_password
password = generate_improved_passcode()
print(password)



Solucgao

letters = ["

A m n " n A\

n ”
4

o

”
a’y,

llb", "C" "d", "e",

" "on "won "
p 4 q 14 r ’

for a in letters:

for b in range (1,

print (str (b)

Texto do chat:

99) :

+ a)

"f"
4

S", llt",

"gll "h", lli", "j", "kll, "l",

"u", "V", "w", "X", " ", "Z"]

y

Livia: Ufa, essa foi por pouco! Obrigado por todo o teu trabalho, a policia entrou no Museu da
Baleia e prendeu o nightwolf e os seus amigos hackers. Nao vai haver Internet para o sitio
onde eles vao! Portaste-te bastante bem. Ainda bem que estas do nosso lado.

{Tudo num dia de trabalho.}
{Entao, isso € um 'sim' ao gelado?}

Objetivo:

Esta tarefa conclui o cenario. O exercicio baseia-se no método de ataque por forga bruta
utilizado anteriormente e expande-o para um cendrio mais complicado. O objetivo € novamente
desafiar o aluno com um puzzle de raciocinio l6gico e ao mesmo providenciar algo familiar.

O FIM

Tarefa

Contexto

Edificios Publicos
(camara municipal, etc.)

Um sistema de alarme foi acionado -
entra no sistema e muda todos os 1
para 0

Um atacante esta a testar os mecanismos de defesa
da cidade

Instituicao educacional

Enviar aviso encriptado (cifra de césar)

Temos receio que a instituicdo também foi atacada e
queremos avisar o administrador do sistema

Biblioteca

Ataca o computador do atacante pela
primeira vez. Pesquisa o catalogo de

livros e descobre que livro o atacante
obteve

O atacante contata a agéncia e quer dinheiro! No
entanto, nos registos internos o seu IP pode ser
seguido. N6s atacamos o atacante utilizando o nosso
IP-Checker.

Centro desportivo

Configurar uma firewall

Ao pesquisar o computador do atacante a agéncia
descobre os ficheiros privados do atacante. Um deles
é "next_target.txt". Nesse documento o centro
desportivo é listado como um alvo. A agéncia decide
que deve configurar uma firewall para o centro
desportivo.

Igrejas

Desligar os sinos

O atacante utiliza um ataque a igreja como uma
distracao ! Enquanto os agentes estdo ocupados a
lidar com os sinos, o atacante ataca um banco.

Economia / Banco

Verifica quanto dinheiro o atacante
roubou.

O atacante rouba um banco em vez dos dois
primeiros alvos.




Transporte

Verifica a lista de passageiros em
busca do nome do atacante

Uma vez que descobrimos que o nome do atacante é
Mario, verificamos as ultimas listas de passageiros
em busca deste nome.

Parques / natureza

O atacante esta a usar Wifi publica e
envia mensagens encriptadas para a
sua organizagao. Desencripta as
mensagens

Noés descobrimos que o atacante planeia sabotar
infraestrutura critica. We find out that hacker plans to
sabotage critical infrastructure.

Subproduto: reparamos que o atacante comprou
bilhetes para o teatro para essa noite.

Teatro Descobrir o namero do lugar O agente de campo coloca um dispositivo de
seguimento no atacante.
Mercado Camaras de seguranca - obter O atacante encontra-se com cumplices, nés

diferentes caracteristicas da pessoa e
pesquisar na base de dados criminal

identificamo-los

Central energética /
Fornecimento de agua

Alerta de proximidade - criar uma
ferramenta de alarme

Somos alertados e precisamos de proteger
infraestrutura critica. O ataque chega mas o nosso
sistema de alarme funciona e a policia é enviada para
o local

Festividades / Eventos

Recuperar acesso a altifalantes
comprometidos no evento

O atacante compromete altifalantes numa festa e
usa-os para falar com o publico, exigindo dinheiro e
ameacgando que o monumento local ira explodir se ele
néao obtiver o que procura.

Monumento Devolve sinais baseados em instrugdes | Um grupo de atacantes ameacga explodir um
para desarmar a bomba que alguém monumento. Hacking group resorts to bombing the
preparou para nés monument. Nés reparamos e desarmamos a bomba.
Museu O atacante fecha todas as portas - O atacante esta louco e descobre o dispositivo de

descobrir codigo de 4 digitos

seguimento. Antes que a policia o consiga prender
ele foge para um museu e sela todas as portas.
Precisamos de abri-las novamente para ajudar a
policia a apanha-lo.




Como utilizar o ECoS na aprendizagem formal, ndo formal e
informal?

A plataforma ECoS pode ser utilizada ndo s6 numa sala de aula formal ou contexto escolar,
mas também na educacao nao formal e informal.

Qual é a diferencga entre a educagao formal, ndo-formal e informal?

Educacéao formal é a educacdo que € regulada e reconhecida, tem testes para garantir a
competéncia, conhecimento e possui uma estrutura vertical. E a educacéo obrigatéria, a
educacgao vocacional e universitaria, por exemplo.

A educacao nao formal é estruturada, intencional mas também tem objetivos de aprendizagem
e avaliagdo, mas neste caso € voluntaria e cada participante decide até que ponto ele(a) esta
envolvido, inclusivamente a nivel da sua propria avaliacao.

A educacao informal é a educagao que ocorre involuntariamente, sem que a pessoa esteja
consciente de que ele(a), esteja a aprender. Quando jogamos estamos a aprender regras e
estratégias e muitas vezes nao nos apercebemos deste facto.

Na educacgao informal, podemos, por exemplo, oferecer aos jovens num centro de juventude a
possibilidade de jogar ao ECoS. Desta forma permitimos que possam aprender de forma
independente. No entanto, é aconselhavel estar disponivel caso estes tenham questdes ou
necessitem de apoio. O importante € esperar para que sejam eles a pedir por ajuda ao invés de
direcionar a sua aprendizagem.

Na educacgao nao formal o jogo ECoS pode ser usado por si s6 ou no contexto mais alargado
de aprendizagem (por exemplo, no contexto de um programa de intercambio no ambito do
programa Erasmus+).

-O facilitador ira ponderar sobre a forma como deseja utilizador o jogo, seja o0 jogo na sua
totalidade ou apenas uma parte do mesmo. Se os participantes nao tiverem experiéncia de
programas € aconselhavel comegar com o tutorial.
-Pode propor uma aprendizagem individual ou tentar resolver as tarefas em pares ou grupos.
-Pode adicionar um elemento de competicdo entre grupos, como pontos ou prémios para as
tarefas completadas com sucesso, mas isto n&o € obrigatorio.
- No final do processo é util fazer um balango da experiéncia com os participantes partilhando
como foi a experiéncia do jogo. Algumas questdes pertinentes podem ser:

- Que dificuldades encontrou e como lidou com elas?

- Que partes foram mais motivantes e quais as mais frustrantes? Como lidou com essa
frustracao?

- Quando colaborou num grupo, que papel tinha no grupo, existia um lider, como foram
as decisdes tomadas?



-Por fim, devera terminar com uma avaliagéo, seja da sessdo do ECos ou de todo o programa
de treino e também com uma reflexao sobre o que aprenderam com esta experiéncia.

Como utilizar o ECoS na aprendizagem formal?

Sem qualquer duvida, todas as organizagdes de educagao formal, como escolas,
colégios, universidades em diferentes paises tém variados niveis de flexibilidade no
seu curriculo. Tudo dependera da organizacgao e do professor. Existem, no entanto,
duas opgdes de inclusao do ECoS no seu sistema:

e Olhando para as metas de aprendizagem e focando-se nas competéncias
que sao desenvolvidas enquanto se joga o ECoS. Pode introduzir este
jogo, numa aula de Informatica, TIC, aulas de programagao, enquanto
aprende légica e até aspectos culturais enquanto tenta resolver o
mistério. Pode planear algumas ligdes como trabalho de caso e uma
apresentagao sobre a jornada, desafios e solugdes a que chegaram, uma
vez que neste jogo podem haver diferentes solu¢des para um problema.
Os alunos poderao apresentar a sua forma de raciocinio.

e Convidar os alunos a melhorar a sua classificagdo jogando este jogo nos
seus tempos livres, como uma atividade extracurricular (clubes).

Competéncias desenvolvidas:

Digitais

Computadores
Programacgao

Logica

Investigacao

Resolugao de problemas
Tomada de decisdes
Descoberta multicultural
Idiomas estrangeiros

O melhor é experimentar vocé mesmo e ver que solugdes sdo mais adequadas para si
e 0s seus alunos.



FAQ

Onde posso jogar ao ECoS?
Em qualquer navegador, através da seguinte hiperligacao: htips://ecos.eduproject.eu/

E se a minha sala de aula nao tiver dispositivos suficientes (PCs e
tablets)?

Até mesmo um s6 dispositivo pode permitir-lhe utilizar a plataforma ECoS na sua sala. Pode
por exemplo, projetar o ecra e jogar em conjunto com a sua turma.

Ao aplicar a estratégia de “aprendizagem através da partilha” pode criar um grupo para a turma
se tiver acesso a um numero limitado de dispositivos.

Lembre-se de perguntar e visitar o nosso website (http://earlycodinginschools.eu) quanto

estiver a procura de ideias. Também gostariamos de ouvir as suas ideias se quiser partilha-las
CONNOSCO.

N&o me sinto confortavel com as minhas competéncias de programacao
mas gostaria de utilizar a plataforma ECoS na minha sala de aula.

O tutorial da plataforma ECoS é uma forma de praticar as suas competéncias de programacéao
comecando do zero. Este introduz-lhe o basico da utilizagdo da plataforma ECoS bem como o
Python. Siga as instru¢des da Kim e sera bem sucedido.

Posso entrar logo no jogo sem fazer o tutorial?

Sim! Esta a vontade para saltar o tutorial e desafiar as suas competéncias de programacgao
como uma agente da ISA.

Ao programar, os espacgos sao diferentes das tabulagdes?

Ao usar a indentacao, tenha em atencéo que devera usar um ou o outro, nunca misture os dois.
A convencéo indica que devem ser usados 4 espacgos para a indentagao e maioria dos editores
de python substitui automaticamente as tabulag¢des por 4 espacgos ao fazer a indentagao.

Erro! O meu cddigo ndo esta correto apesar da consola indicar que ©
“Program ran successfully”.

Esta mensagem significa que seu cddigo esta correto, no entanto este nio resolve a tarefa.
Leia o problema novamente e verifique se o seu codigo faz sentido!!


https://ecos.eduproject.eu/
http://earlycodinginschools.eu

Os alunos sao avaliados ao jogar na plataforma ECoS?

Nao. A medida que os alunos resolvem as suas tarefas eles avancam na histéria, aprendendo
mais sobre programacéo e sobre a histéria e cultura local.

Uma avaliacao informal pode ser feita, verificando a barra de progresso no ambiente de
trabalho do jogo, esta mostra quantas tarefas ja foram resolvidas pelo aluno.

Encontrei um bug na plataforma ECoS. Para onde posso enviar esta
informacgao?

Por favor, envie-nos um email para support@ingeniousknowledge.com
Ou contacte-nos através do nosso website em: http://earlycodinginschools.eu

A sua contribuicdo sera apreciada


mailto:support@ingeniousknowledge.com
http://earlycodinginschools.eu

Glossario

“>>>”

e A prompt por omisséo do shell interativa do Python. Habitualmente vista em exemplos
de cédigo que podem ser executados interativamente no interpretador.

abs

e Retorna o valor absoluto de um ndmero.

argumento

e Informacéo extra que o computador utiliza para executar comandos.

atribuicao

e Coloca um valor numa variavel.

bloco

e Seccao de codigo que esta agrupada.

break

e Utilizado para sair de um ciclo for ou while.

classe

e Um modelo para criar objetos definidos pelo utilizador.

compilador
e Traduz um programa escrito numa linguagem de alto nivel para uma linguagem de
baixo nivel.

depuracdo (debugging)

e O processo de encontrar e remover erros de programagao.

def

e Define uma fungdo ou método.
dicionario

e Um array mutavel(ou dicionario) de pares chave e valor. Pode conter tipos mistos
(chaves e valores). As chaves tém que ser de um tipo hash.



ordem de interpretacao

e O Python interpreta expressdes da esquerda para direita. Tenha em atengao que ao
avaliar uma atribuigcéo, o lado direito ¢ interpretando antes do lado esquerdo.

for

e Percorre um objeto, capturando cada elemento numa variavel local para uso no bloco
de cédigo respectivo.

funcao

e Uma sequéncia parametrizada de declaracoes.

chamada de funcao

e Uma invocagao da fungdo com argumentos.

linguagem de alto nivel

e Desenhada para ser de facil leitura e escrita por humanos.

IDLE

e Ambiente integrado de desenvolvimento (Integrated development environment)

declaracao if

e [Executa, condicionalmente, um bloco de cddigo, juntamente com else e elif (uma
contragdo de else-if).

imutavel

e Nao pode ser alterado apds a sua criagao.

import

e Utilizado para importar médulos cujas fung¢des ou variaveis podem ser utilizados no
programa atual.

indentacéao

e O Python utiliza indentagcédo de espaco em branco, ao invés de chavetas ou palavras
chave, para delimitar blocos.

interpretar

e Executa um programa traduzindo-o uma linha de cada vez.



iteravel

e Um objeto capaz de devolver um dos seus membros um de cada vez.

lista

e Uma lista mutavel, pode conter tipos mistos.

meétodos

e Um método é como uma fung&o, mas executa-se “num” objeto.

objeto
e Qualquer dado com um estado (atributos ou valor) e comportamentos definidos
(métodos).

orientado a objetos

e Permite aos utilizadores manipular estruturas de dados chamadas objetos por forma a
construir e executar programas.

PEP 8

e Um conjunto de recomendacgdes sobre como escrever codigo Python.

slice

e Retorna (divide) sequéncias em subpartes

strings

e Podem incluir numeros, letras e varios simbolos e tém que estar dentro de aspas duplas
ou simples, se bem que as aspas simples sdo as mais utilizadas.

variaveis
e Espaco reservado para textos e numeros. O sinal de igual (=) é utilizado para atribuir
valores a variaveis..

while

e Executa um bloco de cddigo enquanto a sua condicao for verdade.



